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SNS 乗っ取られを

詐欺温床に !?
の

　ＳＮＳとは、Ｓｏｃｉａｌ Networking Service の略で、ネット上で社会的な

つながりを持つことができるサービスのことをいいます。

　代表的なものが 「ＬＩＮＥ」 「ツイッター」 「ｆａｃｅbook」 です。

ソーシャル ・ ネットワーキング ・ サ ー ビ ス

【ＳＮＳ乗っ取りとは】

あなたの

アカウントを悪用

＜　○○○　

＋

犯人

知人 ・ 友人

になりすます

○○やけど、久しぶり！
電話番号教えてよ。
○○やけど、久しぶり！

1

どうしたの？
０９０-××××-×××× だよ
どうしたの？

2
被害者

安易に
教えてしまう

運営者

あ な た か ら
聞 き 出 し た
携帯電話番号
で （ＬＩＮＥに）
ログインする

あ な た か らあ な た か ら

3

運営者はショートメールで本人
確認用の認証番号を送る
運営者はショートメールで本人運営者はショートメールで本人

4

被害者

犯人
送られてきた認証番号
を教えてよ！
送られてきた認証番号

5

認証番号は
「▽×○△」 だよ
認証番号は認証番号は

6
被害者

安易に
教えてしまう

7 あなたの

アカウントが

乗っ取られる !!

何者かがＳＮＳを使って、 あなたのアカウントを乗っ
取ることをいいます。

他にも…
「データが消失してしまい、復旧するのに友人数名の確認が
必要」 などと説明し、ＵＲＬにアクセスさせる手口にも注意

【犯人の目的は】
金銭を要求する詐欺行為です。
そのために、 誰かのアカウントになりすまして、
友達や家族に対して金銭を要求し、 次にまた
その友達や家族のアカウントになりすまして、
詐欺を繰り返していきます。

＜　○○○　

＋

あなたに

なりすました

犯人

ちょっと手伝って
いい？
ちょっと手伝って

1

なに？なに？2
被害者あなたに

なりすました

犯人

近くのコンビニで
○○○○○○○○の
プリペイドカード３枚を
買ってくれる？

の
3

何それ？
どこのコンビニに行け
ばいい？

何それ？
どこのコンビニに行け

4
被害者

あなたに

なりすました

犯人

ファミマ、セブン、
サンクスなどのコンビニ
に売ってるよ

買ったら裏面の写真
を撮って送って

サンクスなどのコンビニ
5

【乗っ取りの特徴】
・ 日本語が不自然 （なりすまし犯人が外国人である可能性）

・ 実際の人間関係とは不釣り合いな接し方
・ いきなり金銭的な依頼をしてくる
・ プリペイドカードの情報を執拗に要求する

※少しでも不審だと感じたら安易に信用しないことが重要です !

防止策
乗っ取りSNS1. パスワードを変更

　ＩＤとパスワードを使いまわしていると、
不正アクセスされてしまうリスクが高まる

　サービスごとにＩＤ、 パスワードを変え
るのが、 乗っ取りを防ぐために最も有
効な手段です。

2. 他の端末からログインできない設定にする
　ＰＣなどからＬＩＮＥを使わないなら、
普段使用している端末以外からの
ログインができないようにしておくと
安心です。

　「設 定」→「ア カ ウ ン ト」→
「ログイン許可」 をオフにして
おきましょう。

設定 ×

プロフィール

アカウント

プライバシー管理

アカウント引き継ぎ設定

年齢確認

Keep

スタンプ

着せ替え

コイン

通知

写真と動画

＞

＞

＞

＞

＞

＞

＞

＞

＞

オン＞

＞

NC

1. 「設定」→「アカウント」 をタップ

アカウント ×

電話番号

ID

メールアドレス変更

　　　Facebook

連動アプリ

ログイン許可

ログイン中の端末

アカウント削除

+○○　○○○○○○○○○○○＞

＞

登録完了＞

＞

＞

＞

＞

連携する

ご利用の LINE アカウントで PC 版 ・ｉＰａｄ版ＬＩＮＥにログインする
ことを許可します

ｆ

2. 「ログイン許可」 をオフ。 「ログイン中の端末」 から
ログアウトで覚えがない端末を強制ログアウトできる
2. 「ログイン許可」 をオフ。 「ログイン中の端末」 から
ログアウトで覚えがない端末を強制ログアウトできる

オフにする

重要 ＳＭＳ宛に届く４桁の認証番号 （ＳＭＳ

認証番号） は絶対に他人に教えない !!
家族や親しい友人であっても、 他人があなたのＳＭＳ認証番号
を必要とする場面は絶対にありません

　乗っ取り被害の多くはセキュリティ機能を正しく設定する
ことや、 闇雲に相手からのメッセージを信用しないという
心構えを持つことで防ぐことができます。

　友だち登録している人だから、 フォロワーだからといって
安易に信じることなく、 本当にその人からのメッセージなの
かを見極めるひと呼吸が乗っ取り被害を防ぎます。

3. スマホを不用意に放置したり他人が触れる
 環境に置かない


