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石川県警察本部生活安全部サイバー犯罪対策課

ランサムウェアと聞くと、大企業やその子会社が被害に遭っている印象があるか

もしれませんが、全国では中小企業も多数被害に遭っています。
「自分のところは大丈夫」「そのうち対策しよう」という考えでは手遅れになる

ことも！

大切なデータを守るためにも、

□ パソコン等のＯＳやソフトウェアをアップデートし､

常に最新の状態になっていますか？
。

□ ウイルス対策ソフト等をアップデートし、常に最新

の状態になっていますか？
。

□ ネットワーク機器（ＶＰＮ機器等）をアップデート

し、常に最新の状態になっていますか？
。

□ ネットワーク機器の認証パスワードが、大文字・小文字・数字・記号等を

組み合わせた憶測されにくいものになっていますか？
。

□ メール本文のＵＲＬや添付ファイルに細心の注意を払っていますか？
。

□ こまめにバックアップを取り、ネットワークから切り離した状態で保管し

ていますか？（ネットワークにつながっていると、バックアップも暗号化さ

れます）
。

□ パソコン等を使用する全ての人が、コンピュータウイルス等の脅威を認識

していますか？（一人のうっかりが企業全体の損失につながることも！）

対策チェック表

ランサムウェアの被害にあった場合は警察まで通報を！


