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石川県警察本部生活安全部サイバー犯罪対策課
Twitter Instagram

IP_cybertaisaku@IP_cybertaisaku

本物そっくりに作られた偽サイト、代金を振り込ませて注文した商品を送付しない

詐欺サイト等、危険なサイトがたくさん存在します。

個人情報やカード情報等を入力する前に、送金する前に、一度確認しましょう！

怪しいと感じたら警察に通報を！

☆アドレス（URL）チェック

・保護されている「https」通信になってるか

・アドレスの末尾が「.xyz」などの見慣れ

ないものになっていないか
※該当する全てのサイトが詐欺サイトというわけでは

ありません。

業種にかかわらず、偽サイトや詐欺サイトに会社名を勝手に使用される場合があります！

「うちは販売業者じゃないから」「うちは通販やってないから」と放置せずに、当該サイトを

確認して、自社サイトで注意喚起を掲載したり、サイトの削除依頼を行ったり、警察に通報する

など、しっかりと対策しましょう！

← → ↻ ⚠保護されていない通信｜ http://www.itum0n0-shopping.xyz/

W E B S I T E

化粧品

タイヤ

バッグ

家電

カテゴリ

国産タイヤ
販売価格：¥29,800

80%off ¥5,960

スマートフォン
販売価格：¥149,800

80%off ¥29,960

高級グロスセット
販売価格：¥30,800

70%off ¥9,240

高級バッグ
販売価格：¥203,500

50%off ¥101,750

無休業！

365天受付！

会社概要

会社名：株式会社○×運送

住所先：石川県○×市○×町オ

電話番号：＋８１－２３－○×○×

メールアドレス：○×○×@freemail.abc

☆取り扱い商品チェック

取り扱い商品に統一感はあるか

☆価格チェック

商品価格が相場より極端に安くなっていないか

☆日本語チェック

日本語が不自然ではないか

☆あおりチェック

｢今だけ送料無料！｣｢まもなくセール終了！｣

など購入を焦らせる表示が目立っていないか

支払い方法

○ 銀行振込

× クレジットカード

× 代引き

☆支払い方法チェック

「銀行振込」以外の支払いもできるか

☆会社概要チェック

商品販売と関係の無い会社名､存在しない住所､

不自然な電話番号､フリーメール利用などの不自

然な点はないか
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