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年末年始などの長期休暇は、セキュリティ担当者が不在となり対応が後手に回ること

や、連休明けの業務が煩雑になることから、サイバー犯罪の標的となり、被害を受ける可

能性があります。被害を防止するため、年末年始の長期休暇前後に必要なセキュリティ対

策を実施してください。 

被害に遭った場合は警察に通報してください！ 

 

 ～長期休暇前～ 
・ ＯＳやソフトウェアなどにセキュリティパッチを適用する 
・ 休暇中に使用しない機器の電源を切る 
・ 不要なポートやサービスを停止する 
・ ランサムウェアなどへの感染に備え、重要ファイルのバックアップを行う 
・ ウイルス対策ソフトのパターンファイルが自動更新されるように設定する 
・ 不測の事態に備え、委託先企業を含めた緊急連絡体制や対応手順を明らかに 
しておく 

～長期休暇後～ 
・ セキュリティパッチやウイルス対策ソフトのパターンファイルの確認と更新を行う 
・ 休暇中に不審なアクセスがなかったかログを確認する 

 ～長期休暇前～ 
・ 機器やデータを持ち出す場合は、必ず持出申請を行う 
～長期休暇後～ 
・ 電子メールの受信前及びＷｅｂサイトの閲覧前にセキュリティパッチやウイルス対策 
ソフトのパターンファイルを最新の状態にする 

・ 連休中に受信した多数のメールの中に攻撃メールが紛れ込んでいる可能性が 
あるので、安易に添付ファイルを開いたり、メール本文に記載されたＵＲＬをクリック 
しない 

・ 持ち出した機器やデータなどは、必ずウイルスチェックをおこなう 
 


