
石川県警察本部生活安全捜査課サイバー犯罪対策室 

 Emotet 等は、感染させるために Word や Excel のファイルを送付しますが、ウイルス対策

ソフトに検知されにくくするために、パスワード付きのｚｉｐファイルに圧縮している場合があり

ます。これらファイルが添付されたメールには、十分注意してください。 

 Emotet 等は、ＷｏｒｄやＥｘｃｅｌのファイルを開いたときに、セキュリィに関する警告とともに

表示させる「コンテンツの有効化」というボタンを押すと感染します。間違いなく真正なメー

ルと確認できた場合を除き、ボタンは押さないでください。 

 OS、ウイルス対策ソフトなどを常に最新の状態に更新するといった一般的なセキュリティ対

策に加え、 

▼ 組織内への注意喚起の実施 

▼ マクロの自動実行機能を備えたソフトウェアについて同機能の無効化 

▼ メールセキュリティ製品、不正通信ブロックサービスの導入 

などの対策を検討して下さい。 

2022年２月 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

 

 

 

 

 

  

 

 

 

 

 

076－225－0110 cyber@police.pref.ishikawa.lg.jp 

 

攻撃ﾒｰﾙは、受信者が過去にﾒｰﾙのやりとりをしたことのある、実在の相手の氏名、ﾒｰﾙ

アドレス、メールの内容等の一部を流用し、実在の相手になりすました内容となっている場合

があります。不自然な点があればメールを送ったかどうか相手に直接確認してください。 

 

 

被害に遭った場合は警察に通報してください！ 

 

 

 


