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ＬＩＮＥのなりすましやウイルス感染の偽警告については、これまでにもサイ 
バーニュースで手口などを紹介していますが、被害が後を絶たない状況にあり 
ます。そこで、より具体的な手口を知っていただくために、北海道警察から提供 
を受けた動画を県警察Ｗｅｂサイトに掲載しました。 

 
〇 「ＬＩＮＥなりすまし」の動画内容 
・ ＬＩＮＥアカウント乗っ取りの手口 
  被疑者Ｘは、被害者Ｂの友だちＡになりす 
まし、「携帯がこわれた」という口実で携帯電 
話番号を聞き出すとともに、暗証番号も聞き 
出し、被害者Ｂのアカウントを乗っ取るもの。 
・ 電子マネーを購入させて騙し取る手口 
 被疑者Ｘは、更に被害者Ｂになりすまし、被害者Ｂを「友だち登録」している 
被害者Ｃに電子マネーの購入とその裏面に書かれたＩＤの写真を送るように 
依頼し、電子マネーを騙し取ろうとするもの。 

 
〇 「ウイルス感染の偽警告」の動画内容 
・ あるＷｅｂサイトからデータをダウンロード 
しようとすると、パソコンの画面に「警告画 
面」と「サポートセンターの電話番号」が表 
示されるとともに、警告音が大音量で鳴り 
始め、「閉じる」ボタンを押しても、警告画 
面と音が消えないもの。 
 
 
 

電子マネーを購入したり、サポートセンターに電話をかける前に、まずは
警察に相談して下さい。また、今回紹介した動画は、石川県警察Ｗｅｂサイト
（http://www2.police.pref.ishikawa.lg.jp）に掲載していますので、ご覧いた
だき、被害に遭わないようにしてください。 
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