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 本年 3 月頃より、インターネットバンキング等の金融機関関連情報及びクレジットカード情報

等を詐取する機能を有したコンピュータウイルス「Ｇｏｚｉ」の感染被害が報告されております。 

 このようなウイルスによる被害を未然に防止し、安全にインターネットバンキングを利用してい

ただくためにも、万全の対策を講じるようお願いいたします。  

【コンピュータウイルス「Ｇｏｚｉ（別名：Ｕｒｓｎｉｆ）」とは】 

１ ＩＤ・パスワードの詐取 

  感染した端末でインターネットバンキングを利用すると、ＩＤ・パスワード

などの情報が詐取され、銀行から不正送金が行われるおそれがあります。 

２ クレジット情報の詐取 

  偽のクレジット入力画面を表示し入力させることによりクレジット情報を詐取し、クレジッ

トカードが不正使用されるおそれがあります。 

３ キー入力操作情報の収集 

  キー入力操作情報を収集して送信する機能を持ち、感染した端末からは、金融機関関連情報

だけでなく、その他重要な情報が詐取されるおそれがあります。 

【感染経路】 

１ 感染経路の主体はメール 

  請求書の送付などの業務連絡を装う不信なメールが送りつけられることが確認

されており、添付するファイルを開くことで、ウイルスに感染するおそれがあります。 

２ Ｗｅｂサイト閲覧によっても感染 

  Web 関連ソフトのぜい弱性を利用し、ウイルスが仕込まれたサイトに誘導され、そのサイ

トを閲覧することで、感染するおそれがあります。 

【適切な対策】 

１ ウイルス対策ソフトを導入し、パターンファイルを常に最新の状態に更新する。 

２ ＯＳ、ウェブブラウザ、アプリケーションを最新の状態に更新する。 

３ 不審な入力画面等が表示された場合は、ＩＤ・パスワード等は入力しない。 

４ 意図しないログイン履歴がないか、自分の口座の入出金明細等を定期的に確認する。 
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