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平成２９年秋頃から、「ＶＪＡギフトカードインターネットショップ（三井住友カ 
ード）」「ＮＨＫオンデマンド」「佐川急便」「楽天銀行」「ディズニーランド」などを 
騙り、本文中のリンクをクリックさせるなどして、ウイルスに感染させることを目 
的としたメールが不特定多数の方に送付されています。 
確認されている本文の内容は、 
○ 商品購入に関する返信 

～三井住友カード、ＮＨＫオンデマンド 
○ 商品出荷・不在通知～佐川急便 
○ ウイルス対策ソフトの提供～楽天銀行 
○ 入場券の当選～ディズニーランド 

など様々のものとなっています。 
 これらのメールの特徴としては、 
   ○ メールの宛先（Ｔｏ）に、自分以外の複数のメールアドレスが記載され 

ている 
   ○ メール本文の冒頭に「●● ●●様」などの宛名がない 

○ 本文が不自然な日本語で記載されている（ただし、一部のメールでは、 
非常に滑らかな日本語で記載されている場合もあります） 

○ 本文の内容が、「●●●はこちら」と記載されたリンクやＵＲＬリンクを 
クリックさせるようなものとなっている 

などが挙げられます。 
 ウイルス感染や感染による被害を防止するために、 
   ○ メールに記載されているリンク先はクリックしない 
   ○ メールに添付されているファイルは開かない 
   ○ ＯＳなどのソフトウェアは最新の状態にする 
   ○ ウイルス対策ソフトのパターンファイルを定期的 

に更新し、少なくとも１週間に１度はフルスキャン 
を実施する 

などが大切です。 
 また、確認などのために相手に連絡を取る際は、Ｗｅｂサイトで連絡先を確
認して、電話をかけるなどしてください。 

 

 

「IP防犯ネット」情報 Vol.204  
～ ウイルス感染を目的としたメールの多発について ～ 

 

♪生活安全企画課からのお知らせ♪ 

 エフエム石川放送で月～木曜の午後５時 50分頃から放送中の、CHECK！BOHANの番組内で、 

 毎週木曜に警察職員が犯罪情報や防犯対策をお話ししています。 

 

 

実在する企業を騙った 
ウイルス感染を目的とするメールが多発!! 

 

鍵かけは一番の防犯対策!! 
○ 自転車には必ずツーロックを！   ○ 車は鍵をかけて車内をカラに！ 
○ 玄関以外の勝手口や小窓の鍵も必ずかける！ 

 


